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Abstract— When searching for - Time-Based One-
Time Password Algorithm, commonly used as the second factor
of authentication, there are many technical documents with more
security-oriented approaches. This document aims to enrich this
scenario with a more practical perspective. Taking advantage of
the experience gained, working directly with this type of technol-
ogy, we intend to show the points of the specification that generate
more doubts, demonstrating the importance of each concept in-
volved.

Index Terms— Authentication,[OTP}[RFC} Second Factory Au-
thentication, Token, [TOTP|

Resumo— Ao pesquisar sobre a - Time-Based One-
Time Password Algorithm - Algoritmo de senha tinica baseado no
tempo, comumente utilizada como segundo fator de autenticacio,
encontra-se muitos documentos técnicos com uma abordagem
mais voltada para seguranca. Este documento tem por objetivo en-
riquecer este cendrio com uma perspectiva mais pratica. Aprovei-
tando da experiéncia adquirida, trabalhando diretamente com esse
tipo de tecnologia, pretende-se mostrar os pontos da especificacao
que mais geram dividas, demonstrando a importancia de cada
conceito envolvido.

Palavras Chave— Autenticacio, [RFC| Segundo Fator de

Autenticacido, Token, TOTP|
I. INTRODUCAO

A protecao dos dados e sistemas sempre foi uma temdatica
importante, principalmente nos dias de hoje onde a evolucao
tecnoldgica e a dindmica da internet possibilitou o acesso as
informagdes de qualquer lugar. Com tudo isso, a necessidade
de proteger e restringir o acesso também precisava evoluir, e a
tao usada e conhecida senha ja ndo era mais o suficiente.

A senha, para se tornar mais segura, deveria ser grande,
alfanumérica, com caracteres especiais, letras maitdsculas e
mintsculas, ndo ser relacionada com coisas pessoais e mudar
com frequéncia, mas, com mencionado pelos autores Seitz et al.
[[1], para facilitar a memorizacao, as pessoas fazem o oposto, o
que faz com que seja facilmente descoberta.

Para resolver esse problema veio a autenticacio por multiplos
fatores - Multi-factor authentication) que adiciona uma
camada extra de prote¢do ao sistema. Pode ser considerado
como fator de autenticacio algo que o usudrio saiba (a senha),
ou algo que ele tem (token, telefone, certificado), ou algo que

Trabalho de Conclusdo de Curso apresentado ao Instituto Nacional de
Telecomunicagdes, como parte dos requisitos para a obtencdo do Certificado de
Pés-Graduagdo em Desenvolvimento de Aplicagdes para Dispositivos Méveis e
Cloud Computing. Orientador: Prof. Me. Marcelo Vinicius Cysneiros Arago.
Trabalho aprovado em 08/2019.

eles é (biometria). Uma forma de € o segundo fator de
autenticacdo ([2FA] - Second-factor authentication), que com-
bina o uso de dois desses fatores [2]].

Com o segundo fator, o hacker (aquele que estd ten-
tando acessar indevidamente as informacdes) terd dificuldades,
mesmo que ele descubra a senha do usudrio, ndo conseguird
acessar, pois ainda lhe faltaria o segundo fator, que s6 o usudrio
tem. O contrario também € valido, uma vez que o hacker tenha
acesso ao segundo fator, ainda assim faltaria a senha [3|].

Este recurso vem sendo oferecido pelos bancos aos clientes
[3 4], assim como hd empresas que também fazem o uso do
segundo fator para proteger o acesso aos seus sistemas e as re-
des de dados. Essa ferramenta de seguranca estd cada dia mais
disponivel em servicos, como contas de e-mail, redes sociais,
contas de jogos e videogames, entre outros [5} (6, [7, (8, |9, [10].

Ha varios recursos que podem ser usados com segundo fa-
tor. Neste trabalho serd apresentado uma tecnologia bastante
interessante, que vem desempenhando bem esse papel, a[OTP]-
One-Time Password Algorithm - Algoritmo de senha tnica.

Quando se toma a decisdo de usar ou implementar este tipo
de solucdo, faz-se necessario entender determinados conceitos
que muitas vezes estao disponiveis em documentos técnicos que
na maioria das vezes ndo tem a pretensdo de justificar o porqué
de cada recurso.

Este documento apresenta o tema utilizando-se da metodolo-
gia da experiéncia. Ele tem por objetivo de esclarecer os con-
ceitos de forma pritica. Os conceitos estdo apresentados na
forma de casos de uso demonstrando assim os problemas e as
solucdes existentes, justificando assim a necessidade de cada
conceito. Os casos de uso estdo em trés grandes grupos, tendo
quatro casos em cada um e mais trés casos adicionais total-
izando 15 casos apresentados.

As segdes estdo apresentadas seguindo uma ldgica de
disposicdo baseada em defini¢do, apresentacdo de caso(s)
de uso e consideracdes. Na secdo contem a explicacdo
sobre a tecnologia e suas principais caracteristicas, seguindo
pelas secoes V] e com 0s cOnceitos e seus
casos de uso, jd na secdo tem a comparagdo dos re-
sultados dos trés grupos de casos de uso, que o tema ¢é
completado na se¢do [VIII] com mais um conceito adi-
cional e seus casos e por fim a secdo com a conclusao.
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II. OTP - SENHAS DE USO UNICO

algoritmo de senha dnica. Neste documento, para man-
ter a linguagem do mercado, serd cometida uma imprecisdao na
nomenclatura, pois usaré o termo genérico[OTP} mas serd apre-
sentado uma extensdo deste algoritmo, o[TOTP}

algoritmo de senha tinica baseado no tempo, foi es-
pecificado na RFC6238 [11]] e é uma derivacio do al-
goritmo de senha tnica baseado em [HMAC]| que esté especifi-
cado na RFC4226 [12]. [HOTP|é um algoritmo baseado
em eventos, logo o utilizou-se deste conceito e incluiu
o tempo para reduzir a vida util desta senha, tornando-o mais
seguro, como foi explicado na RFC6238 [[11]. RFCs sao docu-
mentos técnicos desenvolvidos e mantidos pelo [[ETH [13].

O[TOTP] como o préprio nome indica, é uma senha dinimica,
que s6 pode ser utilizada uma unica vez e é baseada no tempo.
Este algoritmo foi especificado pelo grupo [OATH] [14], que foi
criado em 2004 para facilitar a colaboragdo entre fornecedores
de tecnologia de autenticagao forte [12].

Esses algoritmos sdo considerados autenticag¢do forte, pois
tem um nivel maior de seguranca envolvido em comparacio
com a senha comum, considerado autenticacdo fraca. Pode-
se referir como “0” considerando “o c6digo gerado”, mas
também pode ser “a”[OTP|referindo-se como “a senha dinamica
gerada”.

O gerador de também conhecido como foken, assim
como apresentado na Fig[l] pode ser encontrado na forma de
Device (chaveiro, o hardware token) [15] ou Mobile (aplica-
tivos para smartphones, o software token) [[16]. Do outro lado,
estd o servico de validacdo, que verifica se sua éigual a
gerada no token. A RFC4226 [12]] recomenda que a[OTP|tenha
pelo menos 6 digitos, sendo desejavel que o valor seja apenas
numérico, de modo que possa ser facilmente inserido em dis-
positivos restritos, como telefones.

Fig. 1. Hardware token, Software token.

Um ponto importante que os autores M’Raihi et al. [12][12]
observaram, é que este algoritmo busca apenas a melhoria da
seguranca do acesso, no que tange a autenticagdo, ele nao sub-
stitui as ferramentas de criptografia, para prote¢do dos dados
armazenados nem tdo pouco a da comunicagdo.

A por ser baseada no tempo, tem sua autenticagdo im-
pactada diretamente por qualquer divergéncia no horario. Logo
servigo e token devem compartilhar do mesmo fator de tempo,
e como existem divergéncias com fuso hordrio, e diferentes
representagdes de hordrio, a [RFC| [11] especifica que a linha
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base de tempo € a Hora Unix [17], ou seja, o nimero de se-

gundos decorridos desde a meia-noite [UTC|de 1 de janeiro de
1970.

Outro ponto muito importante, é que cada foken tem uma
chave tnica, e a[OTP|gerada é baseada na combinagéo da chave
e do tempo. Essa combinacdo dificulta a vida dos hackers, pois
s6 o tempo ndo ¢ suficiente, seria necessario conhecer a chave
certa para gerar a mesma[OTP} A especificacio RFC4226 [12]
recomenda que a chave secreta tenha um comprimento de 160
bits (20 bytes).

Como o servigo e o foken precisam gerar a mesma[OTP] logo
€ necessario que ambos conhecam a mesma chave. Neste pont a
especificacdo RFC6238 [11]] apresenta duas opcdes. A primeira
opg¢do seria a chave aleatéria e compartilhada e para isso re-
comendam o uso de protocolos de comunicag¢do segura para o
trafego dessa chave. A segunda opcdo seria a geracdo a partir
de um algoritmo de derivacdo de chaves que ambos conhegam.
Para ambas as op¢des a especificacdo fala que as chaves devem
ser armazenadas em um dispositivo invioldvel e devem ser pro-
tegidas contra o acesso e uso nao autorizado [11].

Do ponto de vista de seguranga, pode-se dizer que o hard-
ware token é o mais seguro, pelo simples fato de que, para se
ter acesso a informacao do foken, seria necessdrio ter o dispos-
itivo em maos, para desmonti-lo e entdo ter acesso a memoria
[18], para reforcar a seguranca a RFC6238 [[11] recomenda que
o token deve ter um sistema que inutiliza os dados em caso de
violacdo. O software token assim como o servico de validag@o,
por sua vez deve fazer uso de todas as tecnologias disponiveis
para a protecdo dos dados, dentre elas, destacamos primeira-
mente, a criptografia.

O uso de camadas de criptografia é de extrema importancia
para salvar os dados armazenados [19]. A chave deve ser de-
scriptografada somente para verificar o valor da [OTP| e crip-
tografada imediatamente para limitar a exposicdo na memoria
RAM a um curto periodo de tempo, assim como foi dito por
M’Raihi et al.[11]. Outro ponto que pode ser utilizado € a
ofuscacdo do cddigo, dificultando quem tentar utilizar o decom-
pilador para entender seu c6digo, pois diminui sua legibilidade
[20].

No servico de validacdo o token serd relacionado a um
usudrio, para que ao digitar o primeiro fator (login e senha)
possa ter em maos a mesma chave para autenticar o segundo fa-
tor digitada). Vale ressaltar que a especificacdo RFC4226
[12], também recomenda que seja limitado o nimero de ten-
tativas de autenticag@o, evitando assim possiveis tentativas dos
atacantes por adivinhacdo. Outra medida de seguranca é o blo-
queio ou substituicdo do token, para os casos de perda, pois
assim evita-se o uso indevido do dispositivo.

Um bom exemplo de uso do segundo fator de autenticacdo é
o acesso a rede de dados apresentado na Fig[2]
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Passo 2: Validagio oTP- 837088
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Fig. 2. Exemplo de integracao.

O usudrio precisa acessar 0s recursos, mas estd fora das de-
pendéncias da empresa, para isso utiliza a rede privada
virtual, que cria um canal seguro de comunicacgio para a rede
da empresa. O usudrio envia seus dados, bem como a[OTP| ger-
ada em seu foken, e estas informagdes sao verificadas e a|OTP,
confrontada com a gerada no servidor, estando tudo de acordo
0 acesso ¢é liberado.

Mesmo com a padronizacdo, pela hora Unix, é uma tarefa
bem dificil manter reldgios sincronizados perfeitamente, logo é
possivel haver diferengas de segundos, o que tornaria invidvel
o processo de autenticacdo, pois os segundos divergentes ger-
ariam diferentes.

Para aprofundar o assunto, serdo apresentados os casos de uso
que utilizardo cada um dos recursos existentes. O primeiro re-
curso que serd usado € o ciclo de vida, exatamente para resolver
o problema das pequenas divergéncias de segundos.

III. CICLO DE VIDA.

Ciclo de vida, também conhecido como time step, represen-
tado na Fig[3] ¢ a denominacdo dada ao periodo de geracdo de
uma ou seja, o intervalo de tempo em que teremos uma
diferente, a RFC6238 também estabelece um valor
padrdo de 30.

Ciclo de Vida

Fig. 3. Ciclo de vida.

Durante o intervalo de tempo entre (7°0) até (7' + 1) o token
e o servidor de validacdo, irdo gerar a OT P6, assim como no
proximo intervalo, de (T" + 1) a (T + 2), a OT'P7 e assim
sucessivamente.

Para exemplificar serdo montadas trés linhas de tempo como
apresentado na Fig[4}

e A linha mais a baixo representa o horario do servidor,
sendo a base de referéncia.

e A linha mais a cima representard o horario do token.

e E por fim, a linha do meio € uma representacdo da linha de
tempo da autenticacao.
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As linhas de tempo estardo subdivididas pelo ciclo de vida,
que usard o valor padrdo (30 segundos), ou seja, variagdes de O
a 29 segundos serdo toleradas, pois representam a mesma|OTP|

N oTtP1 | otP2 | otP3 | otP4 | oTPs [ oTPs | oTP7 | otPs | oTPe [ OTPi0 [ OTPH
L) | 11:57:30 [ 11:58:00 [ 11:58:30 | 11:59:00 | 11:58:30 [ 12:00:00 | 12:00:30 | 12:01:00 | 12:04:30 [ 12:02:00 | 12.02:30
A

otr1 | ote2 | otes | otee | otes | oTes | oter | otes | otes | oTRio | oTPn

| 11:57:30 [ 11:58:00 [ 11:58:30 | 11:59:00 | 11:59:30 [ 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 [ 12:02:00 [ 12.02:30

otP1 | otP2 | otP3 | otPs | otPs | oTes | otP7 | otPs | otPs [ oTPio [ oTPn
| 11:57:30 [ 11:58:00 [ 11:58:30 | 11:59:00 | 19:59:30 [ 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 [ 12:02:00 [ 12:02:30

I

Fig. 4. Linha Base.

Serdo apresentadas as ideias em grupos, e a cada grupo um
novo conceito serd introduzido, para que ao final se possa fazer
uma comparagdo dos resultados apresentados.Os grupos serdo
apresentados com quatro diferentes ocorréncias:

e A primeira ocorréncia € o token com o reldgio interno igual
ao relégio do servidor.

e A segunda ocorréncia é o token com o relégio interno adi-
antado em relagdo ao reldgio do servidor.

e A terceira ocorréncia é o foken com o reldgio interno
atrasado em relagdo ao reldgio do servidor.

e A quarta ocorréncia € o token com o relégio com uma
diferenca aceitdvel em relag@o ao relégio do servidor, mas
com um atraso no uso.

O atraso no uso, mencionado anteriormente, pode ser decor-
rente de uma série de motivos ou combinagdes entre eles.
O usudrio pode ter demorado para confirmar a requisi¢do de
autenticacdo, ou pode ter pego a[OTP|no final do ciclo de vida,
ou a requisicdo de autenticacdo sofreu com a laténcia da rede,
um atraso na entrega para o servidor.

A. Casos de uso da autenticagdo pura.

Autenticacdo pura € a denominacdo utilizada para descrever
o processo de autenticagao utilizando apenas o recurso do ciclo
de vida.

O objetivo deste grupo € demonstrar os quatro primeiros ca-
sos e os problemas que normalmente ocorrem neste cendrio de
autenticacao.
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Caso 1. Token com o reldgio igual.

O caso [T} representado na Fig[3] serd apresentado o roken
com o relégio interno igual ao relégio do servidor.

A otP1 | otP2 | otP3 | oTP4 | oTPs | otPs | otp7 | otPe | oTPe | OTP10 | OTPTT

e | 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 19:58:30 [ 12.00:00 | 12:00:30 [ 12:0%:00 | 12:00:30 | 12:02:00 | 12:02:30 »
L3
otpi | ote2 | oTP3 | otP4 | otPs | otPs | otP7 [ otPs | otPs | otPio | oTPm
“ 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 19:58:30 [ 12:00:00 | 12:00:30 [ 12:0%:00 | 12:00:30 | 12:02:00 | 12:02:30 »
Sucesso

ot | otP2 | oTPs | otP4 | otPs | otPs | otP7 [ otPs | otPs | otPio | oTPm
| 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 [ 12.00:00 | 12:00:30 [ 12:01:00 | 12:00:30 | 12:02:00 | 12:02:30

1

Fig. 5. Caso
E um caso de sucesso na autenticagio, pois a gerada no

token serd a mesma gerada no servidor no ato da autenticacio
(OTP6 == OTP6).

Caso 2. Token com o relégio adiantado.

O caso 2] representado na Figlf] apresenta o token com o
relégio interno adiantado em relagdo ao relégio do servidor.

otP1 [ ote2 | oPs | otPs | otPs [ oTes | otP7 | otPs | oTPs [ otPio [ oTPn

11:57:30 [ 11:58:00 [ 11:58:30 | 11:59:00 | 11:59:30 [ 12:00:00 | 12.00:30 | 12:01:00 | 12:01:30 [ 12:02:00 [ 12:02:30

otP1 | otp2 | otPs | otPs | otPs [ oTPs | otP7 | otPs | oTPe [ oTPi0 [ oTPN
| 14:57:30 [ 11:58:00 [ 11:58:30 | 11:59:00 | 14:58:30 [ 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 [ 12:02:00 [ 12:02:30

oTP1 | otP2z | oTP3 | otP4 | oTPs [ oTPs | oTP7 | oTPs | OTPs [ OTP10 [ OTPI1
| 11:57:30 [ 11:58:00 [ 11:58:30 | 11:59:00 | 11:58:30 [ 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 [ 12:02:00 [ 12.02:30

i
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Fig. 6. Caso

E um caso de falha na autenticago, pois a gerada no fo-
ken, ndo serd a mesma gerada no servidor no ato da autenticacio
(OTPT7 == OTP6).

Caso 3. — Token com o relégio atrasado.
O caso[3] representado na Fig[7] é equivalente ao caso[2] ap-

resentando o token com o relégio interno atrasado em relagdo
ao reldgio do servidor.

o) otp1 | otPz [ oTP3 | oTP4 | otP5 | otPs | otp7 | otps [ oTPg | OTP10 | OTPN
L [ J1ns7:30 | 115500 | 11:55:30 | 115200 | 11:52:30 | 12:0000 | 12:0030 | 120000 [ 1220130 [ 1220200 | 120230
L

x otei | otp2 | otes | otee | otes | otes | oter | otes | oTRe | oTRi0 | OTRI

| 11:57:30 | 11:58:00 [ 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

otP1 | otP2 | otp3 | otPa | otPs | otes | otP7 | oTPs | oTP9 | 0TPI0 | OTPH
| 11:57:30 | 11:58:00 [ 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

1

Falha

vV ¥V Vv

Fig. 7. Caso

Este é mais um caso de falha na autentica¢io, na mesma ideia
do caso[2} pois a[OTP| gerada no roken ndo serd a mesma gerada
no servidor no ato da autenticagdo (OT P5 == OT P6).
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Caso 4. — Token com o reldgio aceitavel e atraso no uso.

O caso [} representado na Fig[8] serd apresentado um com-
portamento diferenciado, pois o token estd com o relégio interno
igual ou com uma diferenca aceitiavel em relagdo ao relégio do
servidor, mas sofrerd com um atraso no uso da[OTP]

] otri | ote2 | ote3 | otr4 [ oTes | otes | otey | otRs | otee | oTRi0 | OTPH
L | 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 [ 12:02:00 [ 12:02:30
A

o1 | ote2 | oTP3 | ote4 | otes | otes | oTe7 | oTes | otPe | oTR10 | OTPM

x | 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30 L
Falha

otp1 | oP2 | o1P3 | otPa [ oTPs | otPs | oTP7 | oTPs | ot | oTP10 | 0TPT
.l 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 [ 12:02:00 [ 12:02:30

1

Fig. 8. CasoE

O objetivo é demonstrar outro caso de falha na autenticagao,
que ¢ devido ao tempo que se passou entre a geragdo da [OTP)|
no foken e seu uso na validacdo. Como é possivel observar, a
linha teve seu ponto de referéncia deslocado, representando a
passagem do tempo, logo a[OTP| gerada no roken ndo serd mais
a mesma gerada no servidor no ato da autenticagdo (OT P6 ==
OTP7).

B. Consideragédes sobre autenticacdo pura.

Como foi observado dos quatro casos apresentados, um foi
com sucesso e trés foi com falha, demonstrando que, uma con-
feréncia pura de valores, mesmo utilizando o ciclo de vida, ndo
¢ o suficiente, pois restringe demais a autenticaco.

A primeira ideia que vem a cabeca, para resolver os proble-
mas apresentados, € aumentar o ciclo de vida, mas ndo se pode
esquecer que a[OTP|¢é de uso tinico. Para deixar mais clara va-
mos demonstrar o reuso apresentaremos o problema do ciclo de
vida longo.

IV. REUSsoO.

Retso é a denominagdo dada quando uma [OTP| é utilizada
mais de uma vez no mesmo ciclo de vida, ou seja, mesmo que
as condicdes sejam atendidas, ndo se pode validar mais de uma
vez a mesma logo o hordrio da dltima autenticacio deve
ser registrado para impedir o reuso [11]. Sendo a[OTP|de uso
unico, um ciclo de vida grande, impossibilitaria o usudrio de
acessar novamente o recurso durante este periodo.

A. Casos de uso do reiiso na autenticagdo.

Retso na autenticagdo é a denominagao utilizada para descr-
ever o processo de autenticagdo utilizando a mesma[OTP]

O objetivo é demonstrar o caso adicional demonstrado o
problema do redso na autenticag@o e para isso serd aplicado uma
janela de autentica¢do maior.
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Caso 5. Token com o reldgio igual e ciclo de vida grande.

No caso [3| teremos o token com o relégio interno igual ao
relégio do servidor, mas com um ciclo de vida grande. Exem-
plo: 3 minutos.

1* Autenticagdo - E apresentando a hipétese de um usudrio
que acessou o sistema as 11h:58m:15s, logo utilizou a OT P2,
representado na Fig[9] para se autenticar com sucesso.

oo 0TP1 0TP2 oTP3
= | wnsms0 | rseoo rissse 11se00 115930 120000 120030 | 120100 120130 120200 120230

L

Sucesso
I

oTP1 oTP2 0TP3

11:57:30 [ 1158:00 11:58:30 11:56:00 115930 1200:00 12:0030 [ 12:01:00 120130 12:02:00 12:02:30

i

0TP1 oTP2 0TP3
« 11:57:30 [ 1158:00 11:58:30 11:59:00 115930 1200:00 12:00:30 [ 1201:00 12:0%:30 12:02:00 12:02:30 »

Fig. 9. Caso

2% Autenticacdo - Imaginando que por qualquer que seja o
motivo ele perdeu o acesso, logo precisa se autenticar nova-
mente e neste cendrio se a autenticacio acontecer durante o
periodo da primeira autenticacdo.

Como ¢ possivel observar na Fig[T0] uma autenticagio as
12h:00m:25s resultaria em uma OT P2 ja utilizada anterior-
mente, resultando em falha de autenticagdo por reuso da[OTP}

o) oTP1 0TP2 oTP3
L | ws7a0 11500 r1ss30 11se00 115930 120000 120030 | 120100 120130 120200 120230 }D
-

oTP1 oTP2 oTP3
x 1157:30 | 115800 115330 115900 115930 12:0000 120030 | 1201:00 120130 120200 120230 »

Falha
1

oTP1 oTP2 0TP3
11:57:30 [ 1158:00 11:58:30 11:56:00 115930 1200:00 12:0030 [ 12:01:00 1201:30 12:02:00 12:02:30 $

Fig. 10. Caso[5J2}

3% Autenticacdo - Sendo assim o usudrio s6 conseguird au-
tenticar novamente, apds as 12h:00m:59s, pois sé entdo terd
uma novalOTP

Como pode ser visto na Fig[TT] as 12h:01m:15s temos a
OT P3 e a autenticagdo ocorre com sucesso.

o) 0TP1 oTP2 oTP3
L | 11:57:30 | 11:58:00 11:5830 11:59:00 11:59:30 12:00:00 120030 [ 1201:00 12:01:30 120200 12:02:30
A4

0TP1 oTP2 oTP3
“ I 11:57:30 | 1:58:00 115830 11:59:00 11:58:30 12:00:00 12:00:30 [ 1201:00 12:01:30 12:02:00 12:02:30
Sucesso

oTP1 oTP2 oTP3
| 14:57.30 | 14:58:00 115830 11:59:00 1:58:30 12:00:00 12:00:30 | 1201:00 12:01:30 12:02:00 12:02:30

Fig. 11. Caso

vV ¥ Vv

e-ISSN 2595-8186
B. Consideracgdes sobre reiiso de autenticacdo.

z

Como foi observado o redso, que € um conceito impor-
tante que fortalece a seguranga, impede que uma janela de
autenticacdo maior seja utilizada. e de acordo com os autores
da RFC6238 [11]], fazer o usudrio esperar ndo seria a melhor
solugdo.

Para melhorar esta situa¢do faz-se necessario o uso de um
outro recurso, a janela de autenticacao.

V. JANELA DE AUTENTICACAO.

Janela de autenticacdo € o nome dado ao intervalo de tempo
que as sdo vilidas, ou seja, € possivel autenticar ndo
apenas a daquele momento, mas com um intervalo de

possiveis [11]], como esta representado na Fig[T2]

Ciclo de Vida
—— e
Janela de Autenticagio

Fig. 12. Janela de Autenticacdo.

No processo de autenticagdo as OTPs geradas no intervalo de
(T —2) a (T + 2) sdo consideradas vdlidas, logo se o servi-
dor receber a OT P4, OT P5, OTP6 ou a OT P7 o processo
ocorrerd com sucesso.

A.  Casos de uso da autenticagdo com janela.

Autenticagdo com janela é a denominagao utilizada para de-
screver o processo de autenticagdo utilizando o recurso do ciclo
de vida e com a janela de autenticacao.

O objetivo deste grupo é apresentar mais quatro casos €
demonstrar as melhorias quando se utiliza uma janela de
autenticacdo, e os problemas que ainda persistirdo.

Vale ressaltar que no grupo anterior de autenticacdo pura,
deu-se a entender que se tratava de uma autenticac¢do sem janela,
mas mesmo quando este pardmetro (janela de autenticacdo)
estd em zero, ainda assim existe uma tolerancia de 30 segun-
dos imposta pelo proprio ciclo de vida da[OTP] no entanto, tal
tolerancia s6 contempla a[OTP|corrente.

Os casos de uso serdo trabalhados com uma janela de
autenticacdo igual a 150 segundos, sendo +75 segundos, para
cobrir os adiantamentos do token, e -75 segundos, para cobrir
os atrasos do token e ou os atrasos de uso em geral. Em ter-
mos praticos, esse valor ¢ usado para o calculo do nimero de
possiveis onde a janela de autenticag@o é dividida pelo
ciclo de vida. Para o valor de 150 segundos, dividido por 30 se-
gundos, equivale a dizer que existird cinco[OTPs| vélidas, sendo
uma do momento e duas para os atrasos e duas para os
adiantamentos.
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Caso 6. Com janela e foken com o reldgio igual.

O caso [f] representado na Fig[T3] trabalhard com janela de
autenticagdo e foken com o reldgio interno igual ao relégio do
servidor.

) otP1 | oTP2 | oTP3 | OTP4 | oTPs | OTPs | OTP7 | OTP8 | OTPS | OTP10 | OTPM
L | 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:00:00 | 12:01:30 [ 12:02:00 | 12:02:30
A4

Sucesso
1

ot | ote2 | oTP3 | otP4 | oTPs | otPs | oTP7 | otes | otPs | oTPio | oTPn
| 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:56:30 [ 12:00:00 | 12:00:30 [ 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

1

ot | ote2 | oTP3 | otPs | otPs | otes | oTP7 | otes | otPs | otPio | oTPn
« 11:57:30 | 19:58:00 | 11:58:30 | 11:59:00 | 19:59:30 [ 12:00:00 | 12:00:30 [ 12:01:00 | 12:00:30 | 12:02:00 | 12:02:30 ‘L»

Fig. 13. Casoﬁ

A autenticagdo, assim como no caso I} ocorre com sucesso.
Como pode-se observar, a janela de autenticagdo possibilitou
um intervalo de Logo a gerada no foken é com-
pativel com as geradas no servidor no ato da autenticagdo
(OTP6 == (OTP4,0TP5,0TP6,0TP7,0TPR)).

Caso 7. Com janela e foken com o relégio adiantado.

O caso [7} representado na Fig[T4]ird trabalhar com janela de
autenticagdo e foken com o reldgio interno adiantado em relacao
ao relégio do servidor.

N otP1 | ote2 | 0Pz | otPs [ oTPs [ otPs | otPr | oTPs | oTtPe | oTP10 | OTPI
= I 11:57:30 [ 11:58:00 | 11:58:30 | 11:58:00 [ 11:59:30 [ 12:00:00 | 12:00:30 [ 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30
o

Sucesso
T

otP1 | ote2 | oTPs | otP4 | oTRs [ otPs | otP7 | oTPs | oTPe | oTP10 | OTPH
| 14:57:30 [ 11:58:00 | 11:58:30 [ 11:58:00 [ 11:58:30 [ 12:00:00 | 12:00:30 [ 12:01:00 | 12:01:30 | 42:02:00 | 12:02:30

1

otP1 [ ote2 | oPs | otP4 [ oTPs [ otPs | otPr | oTPs | otPe | oTP10 | OTPI
« I 11:57:30 [ 11:58:00 [ 11:58:30 [ 11:58:00 [ 11:59:30 [ 12:00:00 | 12:00:30 [ 12:01:00 | 12:0:30 | 12:02:00 | 12:02:30 ‘L»

Fig. 14. CasoEI

A autenticagdo, ao contrdrio do caso [2] passou a ocorrer
com sucesso. Assim como foi observado anteriormente, ha
um intervalo de possiveis logo a gerada no to-
ken, mesmo com a divergéncia no horario, continua compativel
com as geradas no servidor no ato da autenticagio (OT P7 ==
(OTP4,0TP5,0TP6,0TP7,0TP8)).
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Caso 8. Com janela e foken com o reldgio atrasado.

O caso [8] representado na Fig[I3] é equivalente ao caso [7]

e trabalha com janela de autenticacio e foken com o relégio
interno atrasado em relag@o ao relégio do servidor.

N otP1 | oTP2 | otp3 | otps [ otPs | otps | otP7 | otPs | oTPe | OTP10 | OTPTT

11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

otPt | otP2 | oPs | otP4 | oTPs | oTPs | otPT | otPs | oTPe [ oTPio | oTP1
| 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

1

otP1 [ otp2 | oes | otps | otes | otes | oter | otPs | otps [ oTPio | oTPn
« | 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30 »

Fig. 15. Caso

A autenticagdo, assim como no caso [7] passou a ocorrer
com sucesso. Assim como foi observado anteriormente, ha
um intervalo de possiveis logo a gerada no fo-
ken, mesmo com a divergéncia no hordrio, continua compativel
com as geradas no servidor no ato da autenticagdo (OT P5 ==
(OTP4,0TP5,0TP6,0TP7,0TP8)).

Caso 9. Com janela, token com o reldgio aceitdvel e atraso
no uso.

O caso[9] representado na Fig[T6 tem aquele comportamento
diferenciado equivalente ao caso[d] pois trabalha com janela de
autenticacdo, token com o reldgio interno com uma diferenca
aceitdvel em relacao ao reldgio do servidor e adiciona um atraso
no uso da[OTPl

o1 | ote2 | o1e3 | otes | otes | otes | oTey | otes | otee | oTR10 | OTPN

11:57:30 | 11:58:00 | 11:58:30 | 11:59.00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 [ 12:02:00 [ 12:02:30

L)

.,.‘
=N
=
5

otP1 | oP2 | o1P3 | otP4 [ oTPs | otPs | oTP7 | oTPs | TP | oTP10 | OTPM

otp1 | oe2 | o1P3 | otPs | oTPs | otPs | oTP7 | oTPs | TP | oTP10 | OTPM
| 11:57:30 | 11:58:00 | 19:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 [ 12:02:00 [ 12:02:30 ‘»

| 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 [ 12:02:00 [ 12:02:30
TEST30 | TS0 | TS50 | 115900 | 11amav | 1ewvuwvw | izvwou | oo | rzvrse [zuzor{zozsr

T

Fig. 16. Caso[9]

A autenticacdo continua com falha, equivalente ao caso []
Como pode-se observar, a linha sofreu um deslocamento de
seu ponto de referéncia devido a passagem do tempo, cau-
sado pelo atraso do uso, com isso, mesmo tendo um intervalo
de geradas no ato de autenticagdo, este intervalo ja ndo
¢ mais compativel com a gerada no token (OTP4 ==
(OTP5,0TP6,0TP7,0TP8,0TP9)).

B. Consideragédes sobre autenticagdo com janela.

Como foi observado nos quatro casos apresentados, trés
foram com sucesso e um foi com falha, demonstrando uma mel-
horia significativa no processo autenticagao.

Para resolver esta dltima falha, sera feito o uso de um outro
recurso, o desvio.
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VI. DEsvIo.

Desvio, representado na Fig[I7} é o nome dado a diferenga
de hordério entre o servidor e o token [11]].

Token  Servidor

TS5 T4 T3 T2 T T T T2 T3 T+ TS T

Ciclo de Vida
—_—

Janela de Autenticagio

Fig. 17. Desvio.

O desvio € a diferenca entre o hordrio do foken menos o
horério do servidor (T' — 1) — (70), logo pode ser positivo
(relégio do foken adiantado em relag@o ao servidor) ou nega-
tivo (reldgio do foken atrasado em relagdo ao servidor). Para
ser mais preciso, ele é a diferenca de hordrio ocorrido no ato
da autenticagdo, sendo afetado pelo atraso no uso da[OTP} Seu
valor € calculado em todas as autenticacdes realizadas com
sucesso, uma vez que o servidor confere apenas o periodo da
janela de autenticacdo, onde encontram-se as validas.
Apds a autenticagc@o tem-se em maos o desvio, logo pode ser
feito um deslocamento temporal nas préximas autenticacdes
para simular o cendrio ideal, onde o token tem o mesmo horério
do servidor.

A. Casos de uso da autenticagdo com janela e utilizando o
desvio.

Autenticagdo com janela e utilizando o desvio € a utilizacao
no processo de autenticacdo dos recursos de ciclo de vida com
a janela de autenticagdo e o desvio.

O objetivo deste grupo € apresentar mais quatro novos ca-
sos e demonstrar as melhorias quando se utiliza uma janela de
autenticacdo com desvio. Neste grupo, assim como no grupo
anterior, hd uma janela de autenticag@o igual a 150 segundos e
¢ aplicado um deslocamento pelo desvio.

Caso 10. Com janela, utilizando desvio e foken com o
relégio igual.

O caso [I0] representado na Fig[T8] ¢é igual ao caso [6] com
janela de autenticag@o, utilizando o desvio e foken com o rel6gio
interno igual ao reldgio do servidor.

Aqui o caso estd apresentado apenas para manter a coeréncia,
pois o objetivo do grupo € demonstrar o conceito de desvio, este
caso ndo apresenta desvio, uma vez que se faz necessario uma
diferenca de horério.

o otp1 | otp2 | otp3 | otPa | otPs | otes | otP7 | oTPs | oTP9 | OTPI0 | OTPH

11:57:30 | 11:58:00 [ 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

otP1 | otP2 | otPs | otP4 | otPs | otes | oTP7 | oTPs | oTP9 | 0TP10 | 0T
( | 14:57:30 | 14:58:00 [ 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

Sucesso

otri | otp2 | ote3 | otee | otes | otes | oter | otes | oTRe | oTRi0 | OTRIH
| 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

1

v ¥V v

Fig. 18. Caso
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A autenticacdo, assim como no caso [I] e no caso [6] ocorre
com sucesso. Como pode-se observar, a janela de autenticacio
possibilitou um intervalo de logo a[OTP| gerada no roken
€ compativel com as geradas no servidor no ato da autenticagio
(OTP6 == (OTP4,0TP5,0TP6,0TP7,0TP8)). Final-
izando a autenticacdo com uma diferenca de 0 (zero) segundos.

Como foi explicado anteriormente s6 a partir de uma primeira
autenticacdo com diferenga de hordrio é que se tem o desvio
para o uso nas proximas autenticacdes, entdo nos proximos ca-
sos serdo apresentados mais de uma autenticagdo.

Caso 11. Com janela, utilizando desvio e foken com o
relégio adiantado.

O caso[I1]iré trabalhar com janela de autenticagio, utilizando
o desvio e foken com o relégio interno adiantado em relacio ao
relégio do servidor.

1* Autenticagdo - Nesta etapa, representada na Fig[T9) ¢ a
autenticacio que faz o registro do desvio.

o, otei | o2 | otes | otea | otes | otes | oter | otes | otes | oTRi0 | oTRH

11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 [ 12:00:30 [ 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

otei | o2 | otes | ota | otes | otes | oter | otes | otes | oTRio | TR
« 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 | 12:01:00 | 12:01:30 | 12:02.00 | 12.02:30

Success

otet | o2 | otes | ota | otes | otes | oter | otes | otes | oTRio | oTRH
| 11:57:30 | 11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00 | 12:00:30 [ 12:01:00 | 12:01:30 | 12:02.00 | 12:02:30

I

P
P
P

Fig. 19. Caso

A autenticagdo ocorre com sucesso, igual ao caso []} A
gerada no token, é compativel com o intervalo de
geradas no servidor no ato da autenticagio (OTP7
(OTP4,0TP5,0TP6,0TPT7,0TPR)). Baseado nesta
autenticacdo chega-se a um desvio de +30 segundos, logo para
a proxima autenticagdo este deslocamento serd aplicado.

2* Autenticacdo - Nesta etapa ja temos o desvio inicial, rep-
resentado na Fig[20]

N oTP12 | oTP13 | oTP14 | OTPIS | OTPIs | OTPI7 [ OTP1s | OTP1e | oTP20 | oTP21 | oTP22
= | 12:03:00 | 12:03:30 | 12:04:00 | 12:04:30 | 12:05:00 | 12:05:30 | 12:06:00 [ 12:06:30 | 12:07:00 | 12:07:30 | 12:08:00 _L»
A
oTP12 | oTP13 | oTP14 | OTP1S | OTP16 | OTPI7 | OTP1s | OTP1s | oTP20 | oTP21 | oTP22
“ 12:03:00 | 12:03:30 | 12:04:00 | 12:04:30 | 12:05:00 | 12:05:30 | 12:06:00 [ 12:08:30 | 12:07:00 | 12:07:30 | 12:08:00 _l»
Sucesso
oTP12 | oTP13 | oTP14 | OTPIS | OTP1s | OTPI7 [ OTP1s | OTP19 | oTP20 | oTP21 | oTP22
| 12:03:00 | 12:03:30 | 12:04:00 | 12:04:30 | 12:05:00 | 12:05:30 | 12:06:00 [ 12:06:30 | 12.07:00 | 12:07:30 | 12:08:00 ‘L»

Ll

Fig. 20. Caso

A autenticac@o continua ocorrendo com sucesso, e é possivel
observar que, virtualmente tem-se 0 mesmo horario, devido ao
deslocamento de +30 segundos aplicado pelo desvio, assim a
OTP| gerada no token, continua compativel com o intervalo de
@ geradas no servidor no ato da autenticagdo (OT P18 ==
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(OTP16,0TP17,0TP18,0TP19,0T P20)). Ao final
desta valida¢do o desvio permanece com o mesmo valor +30
segundos, pois o deslocamento virtual ndo entra no célculo.

Caso 12. Com janela, utilizando desvio e foken com o
relégio atrasado.

O caso [12]é equivalente ao caso[IT]e trabalha com janela de
autenticagdo, utilizando o desvio e token com o relégio interno
atrasado em relacdo ao relégio do servidor.

1* Autenticagdo - Nesta etapa, representada na Fig[21] ¢ a
autenticagdo que faz o registro do desvio.

N otP1 | otez | oTPs | oTP4 [ oTRs [ otRs | oTPF | oTPs | oTRe | oTP10 | OTRI

) | 14:57:30 [ 11:58:00 | 11:58:30 | 11:58:00 [ 115830 | 12:00:00 | 12:00:30 [ 12:01:00 | 12:01:30 | 42:02:00 | 12:02:30
L

otri | ote2 | oes | otes [ oTes | otes | oter | oTes | otes | oTRi0 | oTRi
« | 11:57:30 [ 11:58:00 [ 11:58:30 | 11:58:00 | 115930 | 12:00:00 | 12:00:30 [ 12:01:00 | 12:00:30 | 42:02:00 | 12:02:30

otri | ote2 | oes | otr4 [ oTes [ otes | oter | otes | otes | oTRi0 | oTRH
| 11:57:30 [ 11:58:00 | 11:58:30 [ 11:59:00 [ 11:59:30 | 12:00:00 | 12:00:30 [ 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

T

—
Desvio

P
P
P

Fig. 21. Caso|[12]1}

A autenticagdo ocorre com sucesso, igual ao caso [§] A
gerada no token, é compativel com o intervalo de [OTPs
geradas no servidor no ato da autenticagdo (OTP5
(OTP4,0TP5,0TP6,0TP7,0TP8)). Entdo chega-se a
um desvio de -30 segundos, que serd usado na préxima
autenticacgdo.

2% Autenticacdo - Nesta etapa ja temos o desvio inicial, rep-
resentado na Fig[22]

o OTP12 | OTP13 | GTP14 [ OTPI5 | OTP16 | GTP17 | OTP18 | OTP19 | OTP20 | OTP21 | OTP22
L [ | 120500 | 120330 | 120400 [ 120430 [ 120500 | 120530 | 1208:00 | 120830 | 120700 | 120730 | 120800
=

otpi2 | 0TP13 | oTPis | oTPi1s | oTPis | oTPi7 | oTPis | oTPis | oTP20 | oTP21 | OTP22
V 120300 | 12:03:30 | 12:04:00 | 12:04:30 [ 12,0500 | 12:05:30 | 12:08:00 [ 12:06:30 | 12:07:00 | 12:07:30 | 12:08:00

Sucesso

oTP12 | 0TP13 | 0TP14 [ OTP15 | OTP16 | oTP17 | OTP1s [ OTP1g | oTP20 | OTP21 | OTP22
| 12:03:00 | 12:03:30 | 12:04:00 | 12:04:30 | 12:05:00 | 12:05:30 | 12:06:00 | 12:06:30 | 12:07:00 [ 12:07:30 | 12:08:00

vV v ¥

Fig. 22. Caso

A autenticacdo também ocorre com sucesso, e &
possivel observar que, virtualmente tem-se o mesmo
horario, devido ao deslocamento de -30 segundos apli-
cado pelo desvio, assim a gerada no token, também
continua compativel com o intervalo de ger-
adas no servidor no ato da autenticagio (OT P16
(OTP14,0TP15,0TP16,0TP17,0TP18)). Per-
manecendo com os mesmos -30 segundos de desvio apds
a segunda autenticag@o. Para ampliar um pouco mais esta ideia,
este caso seguird nesta mesma linha, e adicionard mais uma
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autenticacdo considerando que o foken sofreu com mais um
atraso.

3% Autenticacdo - Nesta etapa serd aplicado um novo atraso,
representado na Fig[23]

o) OTP22 | OTP23 | OTP24 | OTP25 | OTP26 | OTP27 | OTP28 | OTP28 | OTP30 [ OTP31 | OTP32
L [ [ 120800 | 120830 | 120800 | 120830 [ 12:10:00 | 12:10:30 [ 12 11:00 [ 121130 [ 12:1200 | 12:42:30 | 121300
A4

oTP22 | OTP23 | OTP24 | OTP25 | oTPes | oTP27 | OTP28 | OTP29 | oTPa0 | OTP31 | OTP32
J 12:08:00 | 12:08:30 | 12:09:00 | 12:09:30 | 12:10:00 | 12:10:30 | 12:11:00 | 12:1:30 | 12:12:00 | 12:42:30 | 12:13:00

Sucesso

oTP22 | OTP23 | 0TP24 | OTP25 | oTP2s | oTP27 | OTF28 | OTP20 | ©TP30 | OTP31 | OTPR2
| 12:08:00 | 12:08:30 | 12:08:00 | 12:09:30 | 12:10:00 | 12:40:30 | 12:41:00 | 42:44:30 | 12:42:00 | 12:42:30 | 12:13:00

Vv v ¥

Fig. 23. Caso[12[3]

A autenticando continua ocorrendo com sucesso. Como
é possivel observar o deslocamento virtual iniciou-se com o
desvio de -30 segundos calculado na segunda autenticacdo,
assim a gerada no foken, mesmo sofrendo mais um
atraso continua compativel com o intervalo de ger-
adas no servidor no ato da autenticacdo (OT P25
(OTP24,0TP25,0TP26,0TP27,0T P28)). Agora hd um
novo desvio de -60 segundos, por consequéncia deste novo
atraso, lembrando mais uma vez que o deslocamento virtual ndo
faz parte do célculo.Assim nas proximas autenticagdes serd uti-
lizado o novo deslocamento.

4% Autenticacdo - Nesta etapa ja temos o segundo desvio
aplicado, representado na Fig[24]

o) 0TP32 | OTP33 | GTP34 | OTP35 | OTP35 | OTP37 | 0TP38 | OTP33 | OTP40 | OTP41 | OTP42
L [ 121200 | 121330 | 121400 [ 12:1430 [ 12:15:00 | 121530 [ 121800 [ 12:18:30 | 124700 | 1247:30 | 121800
L2

oTP32 | 0TP33 | 0TP3¢ | OTP3S | OTP3s | oTP37 | oTP33 | OTP3e | OTP40 | oTPa1 | oTPaz
« 12:43:00 | 12:43:30 | 12:14:00 | 12:14:30 | 12:45:00 | 12:45:30 | 12:46:00 | 12:6:30 | 12:47:00 | 12:47:30 | 12:18:00

oTP32 | 0TP33 | oTP34 | OTP35 | OTP3s | oTP37 | oTP3s | OTP32 [ OTP4 | OTPai | oTRaz
| 12:13:00 | 12:43:30 | 12:14:00 | 12:14:30 | 12:15:00 | 12:45:30 | 12:16:00 | 12:16:30 | 12:47:00 | 12:17:30 | 12:18:00

P
P
P

Fig. 24. Caso

A autenticagdo continua ocorrendo com Ssucesso, como
pode ser visto hd um reposicionamento da linha virtual
de autenticagdo pelo desvio de -60 segundos devido a
terceira autenticacdo, que simula virtualmente o mesmo
horirio entre token e servidor, assim gerada no fo-
ken, continua compativel com o intervalo de ger-
adas no servidor no ato da autenticagdo (OT P35
(OTP33,0TP34,0TP35,0TP36,0TP37)). Ao final
desta validagdo o desvio permanece com os mesmos -60 segun-
dos.
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Caso 13. Com janela, utilizando desvio, foken com o reldgio
aceitavel e atraso no uso.

O caso [[3]também traz aquele comportamento diferenciado,
com janela de autenticac¢do, utilizando o desvio, foken com
o relégio interno com uma diferenca aceitdvel em relacdo ao
relégio do servidor e com um atraso no uso da[OTP|

1* Autenticagdo - Nesta etapa serd desconsiderado o atraso
no uso, pois a inten¢do € apenas demostrar o célculo inicial do
desvio, representado na Fig[23]

oo otP1 [ OTP2 | otP3 | otP4 | otps | otPe | otp7 | ot | otPe | oTPi0 | OTPN
= [ J11:s7:30 | 115200 [ 115830 [ 115000 [ 115930 | 120000 | 120030 | 120100 | 120130 [ 120200 [ 120230 _L»
-
o1 | otPz | otps | otes | otes | otes | ote7 | otes | otee | oteio | oTPit
« 11:57:30 | 11:58:00 | 10:58:30 | 11:59.00 [ 11:59:30 | 12:00:00 [ 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30 ‘l»
Sucesso
o1 | otPz | otps | otes | otes | otes | ote7 | otes | otee | TP | oTPUt
| 11:57:30 | 11:58:00 | 19:58:30 | 11:59:00 [ 11:59:30 | 12:00:00 | 12:00:30 | 12:00:00 | 12:01:30 | 12:02:00 | 12:02:30 ‘l»
—_

Desvio

Fig. 25. Caso

A autenticagdo ocorre com sucesso, igual ao caso [§] e caso
[[2] A [OTP| gerada no token, é compativel com o inter-
valo de geradas no servidor no ato da autenticacdo
(OTP4 == (OTP4,0TP5,0TP6,0TP7,0TP8)). Entdo
chega-se a um desvio de -60 segundos, que serd usado na
préxima autenticag@o.

2% Autenticagdo - Nesta etapa também serd desconsiderado
0 atraso no uso, pois a intengdo € apenas a demostrar o desloca-
mento inicial do desvio, representado na Fig[26

o) OTP12 | OTP13 | OTP14 [ OTPI5 | OTP16 [ OTP17 | OTP18 | OTP19 | OTP20 | OTP21 [ OTP22
= | 12:03:00 | 12:03:30 | 12:04:00 | 12:04:30 | 12:05:00 [ 12:05:30 | 12:06:00 | 12:06:30 | 12:07:00 | 12:07:30 | 12:08:00
, otpi2 | otP13 | otpi2 | otpis | oteis | o1pi7 | oteis | oteis | oTPao | oTP21 [ oTe2z

12:03:00 | 12:03:30 | 12:04:00 | 12:04:30 | 12:05:00 | 12:05:30 | 12:06:00 | 12:06:30 | 12:07:00 | 12:07:30 | 12:08:00

Sucesso

otP12 | 0TP13 | oTP1a | oTP15 | oTP1s | 0TP17 | OTP18 | OTPIS | oTP20 | OTP21 | OTP22
| 12:03:00 | 12:03:30 | 12:04:00 | 12:04:30 | 12:05:00 | 12:05:30 | 12:06:00 | 12:06:30 | 12:07:00 | 12:07:30 | 12:08:00

I—}I

Vv v ¥

Fig. 26. Caso

Igualmente ao caso [I2] a autenticagdo ocorre com sucesso.
Como pode ser observado partiu-se com o deslocamento vir-
tual baseado no desvio de -60 segundos calculado na primeira
autenticacdo, assim a gerada no token, mesmo sofrendo
mais um atraso continua compativel com o intervalo de
geradas no servidor no ato da autenticacdo (OTP15
(OTP14,0TP15,0TP16,0TP17,0TP18)). Agora tem-
se um novo desvio de -60 segundos.

3* Autenticagdo - Nesta etapa ja pronto para demonstrar o
atraso no uso, representado na Fig[27]

e-ISSN 2595-8186

) oTP22 | oTP23 | OTP24 | OTP25 | OTP26 | 0TP27 | OTP28 | OTP29 | OTP30 | 0TP31 | OTP32
| 12:08:00 | 12:08:30 | 12:09:00 [ 12:09:30 | 12:10:00 | 12:10:30 | 12:11:00 | 12:19:30 | 12:12:00 | 12:12:30 | 12:13:00 -l»
A4
oTP22 | oTP23 | OTP24 | OTP25 | oTP26 | 0TP27 | OTP28 | ©TP29 | OTP30 | 0TP31 | OTP32
« 12:08:00 | 12:08:30 | 12:09:00 | 12:09:30 | 12:10:00 | 12:10:30 | 12:11:00 | 12:19:30 | 12:92:00 | 12:12:30 | 12:43:00 »
Sucesso [ ] =2 TZUEST| vz vaow | revaaw .‘.“,w 12w | vz e [ T2 TS| 12T TS0 1215, 1

oTP22 | oTR23 | OTP24 | OTP25 | oTR26 | OTR27 | oTP2s | oTP29 | OTR30 | 0TP31 | oTP32
12:08:00 | 12:08:30 | 12:09:00 | 12:09:30 | 12:10:00 | 12:10:30 | 12:41:00 | 12:11:30 | 12:12:00 | 12:42:30 | 12:43.00

T

=

Fig. 27. Caso

A autentica¢do ocorre com sucesso, diferentemente do caso
[[] e caso 0] Como pode ser visto, a linha partiu com
o deslocamento virtual baseado no desvio de -60 segun-
dos calculado na segunda autenticagdo e sofreu um deslo-
camento de seu ponto de referéncia devido a passagem do
tempo devido ao atraso no uso, mas o recurso do desvio
permitiu que, mesmo com todas as ocorréncias, o inter-
valo de geradas no ato de autenticacdo, permanecesse
compativel com a gerada no ftoken (OTP25
(OTP24,0TP25,0TP26,0TP27,0TP28)). Finalizando
a autentica¢do com uma diferenga de -90 segundos.

4% Autenticagdo - Nesta etapa € apenas para demonstrar que
o comportamento do desvio se normaliza naturalmente quando
0 atraso no uso deixa de existir, representado na Fig@

) oTP32 | OTP33 | OTF34 | OTP3s | oTP3s | oTP37 | oTP3s | oTP3s | OTP4o | oTPa1 | oTPa2
[ | 12:43:00 | 12:13:30 | 12:14:00 [ 12:14:30 | 12:45:00 | 12:45:30 | 12:16:00 [ 12:16:30 | 1247:00 | 12:17:30 | 12:18:00
-

oTP32 | OTP33 | 0TP34 | OTP3s | oTP3s | oTP37 | oTP3s | oTP3g | oTP40 | 0TP41 | OTP22
« 12:13:00 | 12:13:30 | 12:14:00 [ 12:14:30 | 12:15:00 | 12:15:30 | 12:18:00 [ 12:16:30 [ 12:47:00 | 12:17:30 | 12:18:00

Sucesso

OTP32 | OTP33 | OTF34 | OTP3S | OTP36 | OTP3T | oTP36 | OTP3e | OTP40 | OTP41 | oTPaz
| 12:43:00 | 12:43:30 | 12:14:00 [ 12:14:30 | 12:45:00 | 12:45:30 | 12:16:00 [ 12:16:30 | 1247:00 | 12:17:30 | 12:18:00

»—p

Vv v ¥

Fig. 28. Caso

A autenticacdo novamente ocorre com sucesso. Como
é possivel observar o deslocamento virtual partiu do desvio
de -90 segundos calculado na terceira autenticagdo, assim a
gerada no token é compativel com o intervalo de
geradas no servidor no ato da autenticagio (OT P35
(OTP32,0TP33,0TP34,0TP35,0TP36)). Agora sem o
atraso de uso o desvio volta o desvio aos mesmos -60 segundos
que é o atraso real do foken.

B. Consideragées sobre autenticacdo com janela e utilizando
o desvio.

Como podemos observar dos quatro casos apresentados, os
quatro foram com sucesso, demonstrando que a combinagao dos
recursos permite um processo de autenticagdo capaz de suportar
as ocorréncias mais comuns.
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TABELA I
COMPARATIVO DOS RESULTADOS

Caso(s) de uso Autenticacdo | Autenticacdo | Autenticacdo
Ocorréncia Pura com Janela com Janela
e utilizando
o desvio
token com o
relégio igual. Sucesso Sucesso Sucesso
token com o
relégio adiantado. Falha Sucesso Sucesso
token com o
relégio atrasado. Falha Sucesso Sucesso
token com o
relégio aceitdvel Falha Falha Sucesso
e atraso no uso.
VII. RESULTADOS.

A tabela abaixo é para demonstrar resumidamente todas as
melhorias ocorridas pela utilizagdo dos conceitos apresentados.

Ha casos em que a divergéncia no hordrio pode extrapolar
a janela de autenticagdo, para esses casos a RFC6238 [[11]] re-
comenda a cria¢do de medidas adicionais para corre¢do, que no
caso serd utilizado um outro recurso denominado de janela de
sincronismo.

VIII. JANELA DE SINCRONISMO.

A janela de sincronismo, representado na Fig[29] € o intervalo
de tempo disponibilizado para que se localize o tempo referente
ao relégio interno do foken, na prética, ele fard uma ampliacio
tempordria na janela de autenticagdo.

Senvidor

Token

Giclo de Vida
+—
Janela de Autenticagio

Janela de Sincronismo

Fig. 29. Janela de Sincronismo.

A janela de sincronismo ao ampliar a janela de autenticagio
possibilitando que o desvio seja identificado, assim nas
préximas autenticagdes, a janela de autenticacdo volta aos pata-
mares normais e o desvio passa a exercer seu papel, deslocando
a janela para manter virtualmente o mesmo horério.

A. Casos de uso da autenticacdo com janela de sincronismo.

Autenticagdo com janela de sincronismo ¢é a utilizacdo no
processo de autenticacdo completo com a abertura temporaria
da janela de autenticacdo.

O objetivo deste grupo € apresentar mais dois casos adi-
cionais para demonstrar as a aplicacio deste novo conceito.

Caso 14. Com janela, utilizando desvio, utilizando o sincro-
nismo e foken com o relégio muito atrasado.

10
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O caso[14]serd usado para corrigindo o foken utilizando janela
de sincronismo, tendo o token com o reldgio interno muito
atrasado em relagdo ao reldgio do servidor.

1* Autenticacdo - Nesta etapa serd de demonstrado a falha
devido ao grande atraso, representado na Fig[30] para de-
pois aplicar a janela de sincronismo e por fim demonstrar a
normalizacdo da autenticacao.

N
\J

x

Falha

o1 | ote2 | otes | oee | otes | oTes | ote7 | otes | otes | oTRio | oTPn

11:57:30 [ 11:58:00 [ 11:58:30 | 14:59:00 | 11:58:30 [ 12:00:00 | 12.00:30 | 12:01:00 | 12:04:30 [ 12:02:00 | 12.02:30

otP1 | otP2 | otP3 | otPs | otPs | oTes | otP7 | otPs | otPs [ oTPio [ oTPN

11:58:00 | 11:58:30 | 11:59:00 | 11:59:30 | 12:00:00

otP1 [ otP2 | otPs | otP4 | otPs | oTPs

. | 12:00:00
I

| 11:57:30 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

otp7 | otes | otPs | otPio [ oTPn

11:57:30 [ 11:58:00 | 11:58:30 | 19:59:00 [ 10:59:30 12:00:30 | 12:01:00 | 12:01:30 | 12:02:00 | 12:02:30

Vv v ¥

Fig. 30. Caso

Neste cendrio a autenticagdo falha, pois a [OTP|
ada no token, ndo é compativel com o intervalo de [OTPs|
geradas no servidor no ato da autenticagio (OTP3
(OTP4,0TP5,0TP6,0TP7,0TP8)). Neste processo
temos uma diferenca de -90 segundos, relembrando, a janela
de autenticacdo contempla apenas atrasos de no maximo -75
segundos, outro ponto é que ndo houve uma autentica¢do ante-
rior com sucesso, logo, ndo foi possivel determinar o desvio do
token, para este caso devemos aplicar a janela de sincronismo.

2% Autenticacdo - Para esta etapa serd usado uma janela de
sincronismo de 270 segundos, representada na Fig[31]

N

=

b4
L

Sucesso

oTPi2 | 0TFi3 | oTRi4 | OTP15 | oTP16 | OTRi7 | oTP1s | oTPis | ote20 | oTP21 | oTP22

12:03:00 [ 12:03:30 | 12:04.00 | 12:04:30 | 12:05:00 | 12:05:30 | 12:06:00 | 12:06:30 | 12:07:00 | 12:07:30 | 12:08:00

oTPi2 | 0TR13 | oTR14 | OTPI5 | oTP16 | OTRi7 | oTP1s | oTPis | ote20 | oTP21 | oTP22

<

12:03.00 | 12:03:30 | 12:04:00 [ 12:04:30 | 12:05:00 12:06:00 | 12:06:30 | 12:07:00 | 42:07:30 | 12:08:00

12:05:30
OTPi2 | OTF13 | CTP14 [ OTR1S | OTPIG | OTPIT
12:03:00 12:04:00 [ 12:04:30 | 12:05:00

. 12:05:30
I
_—_

CTPIS
12:06:00

OTP19
12:06:30

0TP20
12:07:00

oTP21
12:07:30

0TF22
12:08:00

12:03:30

Desvio

Fig. 31. Caso

A autenticagdo ocorre com sucesso. Como pode ser ob-
servado a janela de autenticacdo temporariamente ampliada
permitiu que a gerada no token, fosse compativel com o
intervalo de geradas no servidor no ato da autenticacio
(OTP14 == (OTP13,0TP14,0TP15,0TP16,0T P17,
OTP18,0TP19,0TP20,0TP21)). Finalizando a
autenticacdo com uma diferenga de -90 segundos.
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3% Autenticacdo - Esta etapa serd usado apenas para demon-
strar o retorno da janela de autenticagdo ao valor inicial (150
segundos) e a autenticacdo retornando a normalidade, represen-

tado na Fig[32]

oTP22 | OTP23 | OTP24 | OTF25 | OTP2s | oTP27 | oTP2s | oTP2e | oTP30 [ OTP31 [ OTP32

12:08:00 | 12:08:30 | 12:09:00 | 12:09:30 | 12:10:00 | 12:10:30 | 12:11:00 | 12:11:30 | 12:92:00 | 12:92:30 | 12:13:00

otPz2 | oTP23 | OTP24

12:08:00

i

oTP24

oTP25
12:09:30

OTP26
12:10:00

oTPz7 | OTP28

12:11:00

oTP2
12:11:30

QTP30
12:12:00

oTP31
12:42:30

0TP32
12:13:00

v

Sucesso
. |

Fig. 32. Caso

A autenticacdo continua ocorrendo com sucesso. Como pode
ser visto que a janela de autenticag@o voltou para 150 segun-
dos e o deslocamento virtual baseado no desvio de -90 se-
gundos calculado na segunda autenticagdo, possibilitou que a
(OTP] gerada no roken ficasse compativel com o intervalo de
@ geradas no servidor no ato da autenticagdo (OT P24 ==
(OTP22,0TP23,0TP24,0TP25,0TP26)). Finalizando
a autenticacdo com uma diferenca de -90 segundos.

12:08:00 | 12:08:30 12:40:30

otPz2 | oTP23 oTP2s | otP26 | oTP27 | 0TP28 | oTP2s | OTP30 [ OTP31 | OTP32

12:08:00 | 12:08:30 | 12:09:00

LECERR PR

12:09:30 [ 12:10:00 | 12:10:30 | 12:11:00 [ 12:11:30 [ 12:12:00 [ 12:12:30 | 12:13:00

Vv v v

Um recurso muito bom para ser utilizado na validacido apds o
uso da janela de sincronismo, € a autenticagio por duas

Caso 15. Com janela, utilizando desvio, utilizando o sincro-
nismo por duas OTPS e token com o relégio muito atrasado.

O caso[I3]¢ equivalente ao caso[I4] também usado para cor-
rigindo o token utilizando janela de sincronismo, tendo o to-
ken com o reldgio interno muito atrasado em relagdo ao reldgio
do servidor, mas utilizara duas consecutivas para validar,
representado na Fig[33]

oTP12 | oTP13 | oTP14 | OTPIS | OTPis | oTP17 | oTPis | oTPie | oTP20 [ oTP21 [ OTP22

12:03:00 | 12:03:30 | 12:04:00 | 12:04:30 | 12:05:00 | 12:05:30 | 12:06:00 | 12:06:30 | 12:07:00 | 12:07:30 | 12:08:00

P

oTPI2
12:03:00

QTP13
12:03:30

OTP14
12:04:00

OTP15
12:04:30

OTPIS
12:05:00

oTPI7
12:05:30

oTP12 | 0TP13 | OTP12 | OTPIS | OTPI6 | OTPI7
12:03:30 [ 12:04:00 | 12:04:30 | 12:05:00 | 12:05:30

B H

CTPI3
12:06:00

OTP1g
12:06:30

oTP20
12:07:00

oTP21
12:07:30

oTP22
12:08:00

e

Sucesso

oTPis | oTP1e | oTP20 | OTP21 | OTP22

| 12:03:00 12:06:00 | 12:06:30 | 12:07:00 | 12:07:30 | 12:08:00

Desvio

Fig. 33. Caso[13]

A autentica¢do por duas eleva o nivel de segurancga,
pois exige que o usudrio pegue a primeira gerada e
aguarde, o ciclo de vida, para que a préxima seja gerada,
para s6 entdo utilizar a duas no processo de autenticagdo, assim
eliminando a possibilidade de ser uma[OTP| gerada ao acaso ou
uma antiga guardada. O servigo apds encontrar o hordrio refer-
ente a primeira[OTP} valida a segunda [OTP| considerando mais
um ciclo de vida de avango.

11
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B. Consideragdes sobre autenticacdo com janela de sincro-
nismo.

Os dois dltimos casos mostraram como resolver os grandes
desvios, mas fica a pergunta. ‘Em que situag@o isso acon-
tece?’, pois, 0s atrasos consecutivos sao resolvidos pelo desvio
que desloca consecutivamente a janela virtual de autenticacdo.
As grandes diferencas podem ser observadas em situagdes es-
poradicas, por conta de mudangas manuais no relégio do smart-
phone. A principal causa dessa mudanca deve-se as alteracdes
equivocadas por motivo de viagem do usudrio para locais de
fuso horério diferente. Outro motivo dessa mudanga manual é
por conta do hordrio de verdo (o correto é alterar o GMT do
relégio e ndo a hora). O ponto mais importante onde as grandes
diferencas sdo observadas é no primeiro uso, pois ndo se con-
hece o relégio interno do token. Entdo é recomendado iniciar
na primeira autenticacdo do token com uso da janela de sincro-
nismo, para evitar que ocorra falha e necessite a abertura de um
chamado para executar este procedimento.

IX. CONCLUSAO

O algoritmo [OTP] precisamente o [TOTP} a senha dindmica
de uso unico baseado no tempo, que vem sendo utilizada como
segundo fator de autenticagdo, mostrou-se adequado do ponto
de vista de seguranca.

O[TOTP|tem como base de seu segredo, numa composigdo de
dois valores, a chave secreta e o tempo. A chave secreta, sendo
um ndmero grande, torna dificil a sua descoberta, e o tempo,
por sua vez, faz com que eleve o nivel de seguranga, tornando
menor o ciclo de vida da[OTP

Mesmo sendo bem complexa a utilizagdo do fator tempo,
foram criados mecanismos que permitiram saidas elegantes e
corregdes automdticas de eventuais divergéncias no tempo.

Outro ponto que torna este algoritmo importante como re-
curso de seguranga é o fato de o cédigo gerado ndo poder ser
reutilizado.

Ficou claro também, que este € um recurso somente
para autenticagdo e que ndo substitui as demais medidas de
seguranga, inclusive sdo recomendadas medidas adicionais para
prote¢do das chaves, como criptografia e canais seguros.

Com os dados apresentados, é possivel compreender seu fun-
cionamento e assim ter um embasamento para a tomada de de-
cisdo na hora de escolher uma tecnologia para usar como se-
gundo fator de autenticacdo, bem como deixar em alerta sobre
as demais medidas necessdrias de protecdo, tanto para implantar
como para verificar em seus fornecedores.
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GLOSSARIO

2FA Second-factor authentication - de

autenticaco. [I]

Segundo fator

ERP Enterprise Resource Planning - Sistema Integrado de
Gestdo Empresarial. [T3]

FAI Centro de Ensino Superior em Gestao, Tecnologia e
Educagio. T3]

HMAC Hash-based Message Authentication Code - Cédigo de
autenticacdo de mensagens baseado em funcdo hash crip-
togréfic. [2]

HOTP HMAC-Based One-Time Password Algorithm - Algo-
ritmo de senha tnica baseado em HMAC.

IETF Internet Enginnering Task Force - Forca-tarefa de engen-
haria da internet.

Inatel Instituto Nacional de Telecomunicagdes. [I3]

MFA Multi-factor authentication - Autenticagdo por mdltiplos
fatores. 1]

OATH Initiative for Open Authentication - Iniciativa para
autenticacdo aberta. 2]

OTP One-Time Password Algorithm - Algoritmo de senha
tnica. [HTT]

PMI Project Management Institute - Instituto de Gerencia-
mento de Projetos. [[3]

RADIUS Remote Authentication Dial In User Service - Pro-
tocolo de rede que fornece gerenciamento centralizado de
autenticagéo. [I3]

RFC Request for Comments - Documentos técnicos. [T} [2]

SDK Software development kit - Kit de desenvolvimento de
software. [[3]

TOTP Time-Based One-Time Password Algorithm - Algoritmo
de senha tinica baseado no tempo label. [T 2} [T1} [T3]

UTC Coordinated Universal Time - Tempo universal coorde-
nado.

VPN Virtual Private Network - Rede privada virtual. [3]

Webservice solucdo utilizada na integracdo de sistemas e na
comunicagdo entre aplicagdes diferentes. [I3]
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